Nso s de

vedes sotiales &
fecwologia Aigital
st

Wo Id VSO?T

IIIIII



Esta informacion y recomendaciones te ayudaran a estar seguro
mientras exploras y disfrutas del emocionante mundo del ciberespacio.




Através de las redes sociales y
tecnologias de informacion,
alguien te envia mensajes
ofensivos y humillantes que
te hacen sentir mal.

Utilizando dos
fotos,unatuyayuna
de otra persona, alguien
organiza una votacion
sobre cudl es la persona
mas fea.

Alguien roba tu clave
de Facebook e ingresa
atu cuentapara
publicar tu
informacioén privada.

Alguien crea un perfil falso a
tu nombre y escribe confesiones
en primera persona sobre
acontecimientos personales
o sexuales humillantes.




- e Si te acosan, pide ayuda con urgencia a tus padres,
' maestros o a un adulto de tu confianza.

e Comportate con respeto hacia los demas en las
redes sociales. Nunca reenvies los mensajes o
correos con fotografias o videos de ninos ninas y
adolescentes con poca o sin ropa.

e No borres ni destruyas la informacién de tu
computadora o celular. Guarda todas |las
comunicaciones de tu computadora o teléfono para
gue puedas denunciar el acoso.
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e Toma capturas de pantalla de las conversaciones,
horario, dias y fechas en que sufriste acoso.

¢ No contestes a las provocaciones o insultos en
internet o en tu celular.

e Crea una contrasena segura: Debe ser
larga, que combine letras mayusculas,
minusculas, numeros y simbolos. No uses
la misma contrasefna para todo. Cambiala

—— periddicamente y no la compartas con
nadie.

e Detén cualquier comunicacion con la persona que te esté
chantajeando o acosando o que te haga sentir incomodo(a).

e La mayoria de las redes sociales tiene mecanismos de
seguridad, denuncia y blogueo. Activalas cuando te sientas
ofendido(a), acosado(a) o amenazado(a).
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Se contactara
contigo usando perfiles
falsos, invitdndote a ser

su amigo(a)

Intentard entablar una conversacion contigo,
te hablara sobre temas de tu interés, de tu situacién
familiar, tus relaciones de pareja o de tus problemas
personales con el fin de crear un vinculo de amistad:
hara preguntas sobre tu edad y ubicacion,
e intentard conocer tus gustos para adaptarse a
ellos. Su objetivo es ganarse tu confianza.

Obtendra tu informacién intimay
privada, esto le permitira ejercer
presion sobre ti para que hagas lo

JL quete pida.




I Una persona con una foto atractiva en Facebook te agrega t
o y comienza a chatear contigo. Poco a poco va pidiéndote

. mas informacién y ganandose tu confianza. Es una persona

° que parece muy agradable, hasta que un dia te invita a salir.

° Pero tu no sabes quién es realmente, puede ser un engafno
o para abusarte y hacerte dano. Al salir con esta persona te
([ J expones a raptos, abuso sexual, trata de personas y otras
o situaciones terribles.
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’ e Sé selectivo(a): Solo anade o permite acceso a tu perfil
[

en redes sociales a personas que conoces personalmente.

Te gusta hablar con un amigo(a) que conociste por
internet. El/ella te cuenta sus problemas en casay tu le » No caigas en la trampa: Hay quienes usan perfiles falsos en
cuentas sobre tus amigos(as), sobre tu familiay sobre tu redes sociales y otros recursos de internet para poner trampas,
colegio. Un dia descubres que tu amigo no es quien robar o acosar a los demas. Ignora los perfiles falsos.
pensabas. Ahora tiene toda la informacién que le

confiaste, y te amenaza con hacerte dano si
no haces lo que te pide. e Nunca quedes en reunirte con alguien que conociste en Internet

sin primero consultarlo con tus padres o un adulto de
| . confianza. Si decides conocer a esta persona, busca que

sea en un lugar publico bajo supervisién de un adulto.



Envias fotografias y/o

videos con poca o sin ropa Enuna relacién sentimental o
a personas que han ganado : de amistad envias fotografias
tu confianza pero no ) y/o videos con poca o sin ropa.
conoces en la vidareal. p La otra persona al tener
) posesion de tu foto decide com-

partirla con otra persona.
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; g Durante una
a se sacan fotos 0 s€ conversacion
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Tay tu pare) tos intimos. | privada a través de

n
filman en mome | ,
Unavez quese separan, la : . unacamarade

ersona que guardo las fotos 4 ) |\ computadorao
publica tus imagenes privadas { =34 ) J celular, la otra
?\ las redes sociales y/olashace A persona captura y/o
e -

grabaimagenes que
circular por Whatsapp- oueden sor
—

publicadas en
internet sin tu

consentimiento@



e No tomes fotografias o videos intimos con tu pareja.
Uno de los miembros de la pareja captura las imagenes y
al terminar la relacién puede enviarsela a otra persona.

e No envies fotografias o videos reveladores de ti mismo(a)
para seducir a otra persona. Aunque en ese momento lo hagas
en privado, la persona que recibe tu fotografia en cualquier
momento puede hacerla publicay hacerla circular por la web.

¢ No utilices cAmara web en situaciones de sexting. La otra
persona puede capturar o grabar tus imagenes privadas
y luego publicarlas en la web sin tu consentimiento.



fotos intimas que le
enviaste te amenaza con
hacerlas publicas si es que

* no haces lo que te pide.

Te peleaste con un(a) amigo(a) que .
tiene informacion o fotos tuyas de caracter |
sexual,y al estar enojado(a) contigo, decide g e Nunca coloques fotografias provocativas sexualmente de ti
vengarse y los sube a Youtube, a Facebook o mismo(a) o amigos(as) en la Web, al hacerlo te expones a
los difunde por Whatsapp. | personas que no son confiables en el Internet.

e Establece tu perfil en redes sociales como privado,
con acceso restringido Unicamente a las personas
en las que confias.

Un(a) persona que no conoces ' ¢ Crea una contrasena segura: Debe ser larga, que combine letras
|ngresa atucuentade Facebook y Obt|ene . mayCISCU|aS, minl]SCU|aS, numeros Y simbolos. No uses la misma

. = e No compartas tus fotografias privadas con otras
j© P personas, ya que algunas personas la pueden usar
de formaincorrecta o para hacerte dafno.

conversaciones y fotos privadas tuyas y te pide
favores sexuales a cambio de no hacerlas
publicas.
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No compartas informacion
como el lugar donde estudias,
donde trabajas, donde vives o _
donde pasas tu tiempo con f-i5z0
amigos. No des al agresor §::
herramientas para que
pueda hacerte dano.

Nunca des informacion personal como
numeros telefénicos, direccion de tu
escuela, hogar, trabajo de tus padres o
direcciéon de correo electroénico per-
sonal al registrarte en determinados
sitios de internet o a personas que
conoces en las redes sociales.

Ayuda a tus padres
aaprender cosas enlineay
ensénales acerca del Internet,
computadoras y otra
tecnologia que usas.

MANTENERTE SEGURO
EN LAS REDES SOCIALES
Y TECNOLOGIA DIGITAL

DEPENDE DE TI.
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